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Oz

Gecgmis, simdi ve gelecek temelde insan ve insana dayali iiretim iizerine olmustur.
Giliniimiizde bilginin bir kaynak olarak toplumlarin olusumunda, degisiminde ve
doniistimiinde 6ne ¢iktig1 bilinmektedir. Bu olusum, degisim ve doniisiim siirecinde
giivenli, giivenilir ve dogru bilgiye erisim ve bu bilgilerin korunmasi gibi temel
uygulamalar hayati deger tasimistir. Bununla birlikte, toplumda birbirimizi
tanimlamaya ve ayirt etmeye yarayan kisisel verilerin dogrulugunun ve
giivenilirliginin  saglanmast ise kisilerin 6zel hayatlarinin  gizliliginin  ve
giivenilirliginin olusturulmasinda olduk¢a onem arz etmektedir. Kisisel verilerin
giivenliginin, biitiinliigliniin ve kullanilabilirliginin saglanmasi bir yandan ulusal
anlamda koruma saglarken, diger taraftan uluslararasi anlamda da koruma
saglamaktadir. Kisisel verilerin uluslararasi farkli alanlarda (ticari, saglik, finans, vb.)
yetkisizce erisilmesi, ifsd edilmesi, transfer edilmesi, degistirilmesi, yok edilmesi gibi
nedenlerden dolay1 kisisel verilerin korunmasi zorunlu hale gelmistir. Bu bilgiler
1s18inda calismada Tiirkiye’nin bilim ve teknolojiye yonelik politika belgelerinde
kisisel verilerin yonetimine doniik yaklasimlarin degerlendirilmesi amaglanmaktadir.
Bu ¢ergevede bilginin toplanmasi, islenmesi, dagitimi ve sunulmasi ile ilgili hukuksal
ve kurumsal uygulamalara yonelik yonlendirmelerin yapildigi Yedinci Bes Yillik
Kalkinma Planindan baglayarak 1996 ile 2019 yillari arasinda T.C. Avrupa Birligi
Bakanligi, T.C. Kalkinma Bakanligi, T.C. Ulasim ve Altyap1 Bakanligi ve Tiirkiye
Bilimsel ve Teknolojik Arastirma Kurumu (TUBITAK) tarafindan yaymlanmis
kalkinma ve eylem planlari, strateji belgeleri, ilerleme raporlar1 ve rehberler igerikleri
acisindan analiz edilmistir. Bu analizlerde dogrudan ya da dolayli olarak kisisel
verilerin yonetimini ele alan konular saptanmaya calisilmistir. Ayrica Tiirkiye’deki
bilim ve teknoloji alaninda kisisel verilerin korunmasi ile ilgili yasal diizenlemeler de
calisma kapsamina dahil edilmistir. Arastirma sonucunda, Tiirkiye’nin bilim ve
teknoloji politikalarinda kisisel verilerin korunmasi konusuna yonelik uygulamalarda
incelenen ilk belgelerde (Yedinci ve Sekizinci Bes Yillik Kalkinma Planlart) dolayli
olarak yer verilirken ilerleyen siiregte konuya daha keskin ifadelerle ve dogrudan
deginildigi dikkati ¢ekmektedir. Ozellikle 2016 yilinda cikarilan kisisel verilerin
korunmasi kanununun ardindan yayinlanan politika belgelerinde konunun daha
kapsamli olarak ele alindigi dikkati ¢gekmektedir. Arastirmada ayrica, Tiirkiye nin
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gelecege yonelik hedefleri arasinda kisisel verilere yonelik uygulamalarin ilk etapta
e-ticaret kapsaminda ve genel olarak bilgi giivenligi baglaminda ele alindig
anlagilmistir. S6z konusu onceliklerin belirlenmesine yonelik gerekgelerin Avrupa
Birligi strateji raporlarinda ve Tiirkiye’de konuya iligkin olarak yapilan ¢aligsmalarda
yer verildigi goriilmekle birlikte 2014-2018 yillar1 arasin1 kapsayan Onuncu Bes
Yillik Kalkinma Planindan itibaren kavramin ve kavrama yonelik uygulamalarin
kapsaminin 6nemli 6l¢iide genisledigi tespit edilmistir.

Anahtar kelimeler: Bilim ve teknoloji politikalari, kisisel veri, kisisel verilerin
korunmas:.

Abstract

The past, present, and future are basically shaped by human and human-made
resources. Today, as a resource, it is known that information stands out in the change
and transformation of societies. In this process, accessing trustworthy, reliable and
accurate information is a vital factor. However, ensuring the accuracy and reliability
of personal data, which is used to identify and differentiate each individual in a
society, is very important in establishing the confidentiality and reliability of
individuals' private lives. Practices on providing security, integrity, and usability of
personal data not only support the protection of such data in a national sense but also
international sense. The protection of personal data has become an obligation due to
factors such as unauthorized access, disclosure, transmission and sharing activities,
and destruction. Institutions in various fields have been suffered from the effects of
these factors (i.e. commerce, health, and finance). In light of this information, this
study aims to evaluate approaches to the management of personal data in science and
technology policy documents in Turkey. In this regard, beginning with the Seventh
Five Year Development Plan, which contains legal and organizational directions on
data collection, distribution, processing, presentation factors, the documents,
guidelines, and reports published between 1996 and 2019 are analyzed by their
contents. These documents, guidelines, and reports were published by Ministry of
European Union, Ministry of Development, Ministry of Transportation and
Infrastructure and the Scientific and Technological Research Council of Turkey
(TUBITAK). In the analysis, direct and indirect explanations on the management of
personal data were detected. Additionally, legal regulations related to the protection
of personal data in the field of science and technology in Turkey are also included in
the study. Results reflect that issues on the protection of personal data are indirectly
given in earlier documents (such as Seventh and Eighth Five Year Development
Plans). It is also seen that the law on the protection of personal data has an effect on
the statements in the documents, and the topics related to personal data are widely
pointed out. It is also understood the personal data protection was mostly covered
under the scope e-commerce and information security approaches. In line with these
developments, requirements for identification of priorities were expressed in strategy
reports published by European Union. Lastly, the scope of the topic was significantly
widened with the publication of the Tenth Five Year Development Plan that is related
to the period of 2014-2018.

Keywords: Science and technology policy documents, personal data, protection of
personal data.
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1. Giris

Bilgi toplumuna doniisiim siirecinde kisisel verilerin  gizliliginin,
biitlinligiiniin ve kullanilabilirliginin saglanmas1 giivenli bir fiziksel ve
elektronik ortamin olusmasini saglayacaktir. Diger taraftan, siirecin icerisinde
olusan fiziksel/elektronik ortamin her zaman ‘giivenli veya giivenilir’
oldugu/olacagi anlamina gelmemektedir. Bu siirecte dikkat edilmesi gereken
temel unsur ‘bireye’, ‘kisiye 6zgii’, hassas ve kritik verilerin dogrulugundan
ve glivenilirliinden emin olunmasidir. Sanayi devriminin dordiincii agamast
olarak adlandirilan Endiistri 4.0’ hayatimiza getirmis oldugu yeniliklerle
(nesnelerin interneti, biliylik veri, arttirllmig gerceklik vb.) beraber kisisel
verilerin korunmasinin énemi haiz duruma gelmistir. Ciinki, bilgi ve iletisim
teknolojilerinin yogun ve hizli bir sekilde kullanilmaya baglanmasi kisisel
verilerin sinirsiz ve gelisigiizel toplanmasina, yetkisiz kisilerin erigimine
acilmasina, ifsasina, amag dis1 ya da kotiiye kullanilmasina ve kisisel haklarin
ihlal edilmesine sebebiyet verirken kisisel verilerin korunmasi, veri
mahremiyeti, gizlilik, veri giivenligi iilkeler acisindan giin gectikge 6nem arz
etmeye baslamigtir.

Giliniimiizde bilim ve teknoloji, devletlerin yonetiminde rol oynayan énemli
unsurlar arasinda yer almaktadir. Bu unsurlara yapilan yatirimlar iilkelere
yonelik genel kapsamda arastirma yapan uluslararas1 kurumlarca da analiz
edilmekte; iilkelerin genel durumlari ortaya konulmaktadir. Ornegin
Birlesmis Milletler (United Nations) tarafindan yapilan {ilkeler siniflamasi,
Ekonomik Kalkinma ve Isbirligi Orgiitii (Organisation for Economic Co-
operation and Development [OECD]) tarafindan yayimlanan istatistikler,
Diinya Fikri Miilkiyet Orgiitii (World Intellectual Property Organization
[WIPO]) tarafindan yayimlanan patent istatistikleri konuyla ilgili olarak 6rnek
gosterilebilecek yayinlardandir (WIPO, 2017; OECD.stat, 2018; United
Nations, 2018). Ulkelerde bilim ve teknoloji yatirimlarinin belirli bir politika
cer¢evesinde yapilmast sdz konusu alanlarda gelisme saglamanin baslica
yollarindan biri olarak gosterilmektedir (Y1lmaz ve Dalkiran, 2012, s.58). Bu
noktada da ilkelerin ilgili kurumlar1 araciligiyla (6rnegin Kalkinma
Bakanligi, Ulasim ve Altyapt Bakanligi gibi) eylem planlari, strateji
dokiimanlar1 ve kalkinma planlar1 yayimladiklar1 goriilmektedir. S6z konusu
planlar ve dokiimanlar iilkelerin ilgili alanlardaki gelecek planlarini, yatirim
ve uygulamalarini gostermesi bakimindan birer politika belgesi niteligi
tagimaktadir. Ayrica yayimlanan kanunlarin da s6z konusu politikalarin
gelistirilmesinde 6nemli bir etkisinin oldugunu séylemek miimkiindiir. Diger
yandan gelistirilen politikalarla da kanunlarin olusturulmast ya da
gelistirilmesine yonelik ¢alismalarin yapilmasi miimkiin olabilmektedir.

Bilgi ve iletisim teknolojilerindeki hizli gelismeler bir yandan iilkelerin
kurumlar1 ve vatandaglar1 arasindaki etkilesimi kolaylagtirmaya yonelik
araglarin ortaya c¢ikmasini saglamaktadir. Diger taraftan bu etkilesim
dogrultusunda iiretilen bilgilerin yonetilmesi ve bu bilgilerin giivenliginin
saglanmas1 da giderek zorlagsmaktadir. Bu noktada 6zellikle bilgi politikasi
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olarak da adlandirabilecegimiz politikalarin bilginin iiretilmesini ve daha
kolay yonetilmesini saglamak i¢in gelistirildigi belirtilmektedir (Canata,
2012, s.25). Bu politikalar sayesinde iilkelerin ve iilkeyi olusturan unsurlarin
(kurum ve kuruluslar, vatandaslar) bilgi ve teknoloji kullanimina yonelik
yaklagimlar benimsenebilmektedir (Burger, 1986). Bilgi politikalar1 ayni
zamanda veri koruma ve bilgi edinme 6zgiirliigii gibi yasal diizenlemelerin
gelistirilmesine, altyapilarin  giiglendirilmesine, toplumsal gelismeyi
saglamaya ve bilgiye dayali yeniliklerin ortaya ¢ikmasina katki saglamaktadir
(Oppenheim, 1995 aktaran Aslan, 1997, s.210).

Bilginin hizli bir sekilde paylasilmasi ve veri isleme teknolojilerinin
gelismesiyle birlikte karsilasilan tehditlerden biri de kisisel verilerin yetkisiz
kisiler tarafindan kullanilmasidir (Eroglu, 2018, s.130). E-devlet ve acik
devlet gibi uygulamalarla birlikte kurumsal siireclerde de kisisel verilerin
kolaylikla ve yetkisiz islenebilmesi, paylasilabilmesi ve imha edilebilmesi
gibi tehditler bu verilerin yonetimine yonelik politikalarin ve yasal
diizenlemelerin gelistirilmesini gerektirmistir. Bunun yami sira, bir iilkede
kigisel wverilerin korunup korunmadiginin izlenmesinin ulusal bilgi
politikalarinin bir yiikiimliiliigli oldugu da ifade edilmektedir (Sagsan, 2001,
s.47). 1970 yili 6ncesi donemde 6zel hayatin gizliligi ve kisisel verilerin
korunmasina yonelik gelismelerin ilk olarak Almanya, Isvigre ve Fransa’da
oldugu belirtilmektedir (imre, 1974, s.150-151°den aktaran Kutlu ve
Kahraman, 2017, s.52). 2016 yilinda da Tiirkiye’de yiiriirliige giren Kisisel
Verilerin Korunmasi Kanunu’nun (Kisisel Verilerin Korunmasi Kanunu,
2016) yasal diizenlemeler arasinda yer almasi konuyla ilgili farkindaligin
arttigin1 gosteren bir unsur olarak degerlendirilebilir.

2. Calismanmin Amaci, Kapsami ve Yontemi

Bu ¢alismada, Tiirkiye’nin bilim ve teknolojiye yonelik politika belgelerinde
kisisel verilerin korunmasi yaklagimini degerlendirmek amaglanmistir. Nitel
arastirma tiirlerinden olan betimleme yontemi kapsaminda, 1996-2019 yillar
arasinda yayinlanan bilim-teknoloji politikalar1 olarak degerlendirilebilecek
yasal diizenlemeler, kalkinma planlari, rehberler, planlar ve strateji belgeleri
incelenmistir. Arastirma kapsaminda incelenen diizenlemeler, planlar ve
strateji belgeler ise su sekildedir:

Yedinci Bes Yillik Kalkinma Plan1 (1996-2000)

Sekizinci Bes Yillik Kalkinma Plani (2001-2005)

Dokuzuncu Bes Yillik Kalkinma Plan1 (2007-2013)

Onuncu Bes Yillik Kalkinma Plan1 (2014-2018)

Onbirinci Bes Yillik Kalkinma Plani (2019-2023)

Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plami

2016-2019 Ulusal Siber Giivenlik Stratejisi

No s~ wbdPE
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2015-2018 Bilgi Toplumu Stratejisi ve Eylem Plan
. Orta Vadeli Program (2018-2020)
10. Devlet Planlama Teskilat1 Stratejik Plan1 (2009-2013)
11. 2016-2019 Ulusal E-Devlet Stratejisi ve Eylem Plani
12. TUBITAK 2018-2022 Stratejik Plani

13. TUBITAK Ulusal Bilim ve Teknoloji Politikalar1 2003-2023 Strateji
Belgesi

14. Avrupa Birligi’ne Katilim Igin Ulusal Eylem Plan1 (Ocak 2016 — Aralik
2019)

15. E-Doniisiim Tiirkiye Projesi — Birlikte Caligabilirlik Esaslar1 Rehberi
(Siirtim 2.1)

16. Avrupa Komisyonu Tarafindan Hazirlanan Tiirkiye Ilerleme Raporlar
(1988-2019)

Tirkiye’de kisisel verilerin korunmasi yoniindeki yeni sayilabilecek
nitelikteki girisimler (6698 Sayili Kisisel Verilerin Korunmasi1 Kanunu,
Kisisel Verileri Koruma Kurumu’nun ortaya ¢ikist) Tiirkiye’nin konuyu daha
ayrintili boyutlarda ele almasii zorunlu kilmigtir. Bu dogrultuda, arastirma
sorulari su sekilde belirlenmistir:

e Tiirkiye’de kisisel verilerin korunmasi uygulamalarina yonelik egilim
nasildir?

e Tiirkiye’nin bilim politikalarinda kisisel verilerin korunmasina yonelik
nasil bir yaklasim izlenmigtir?

o Tiirkiye’nin yasal diizenlemelerinde kigisel verilerin korunmasina yonelik
gelismeler nelerdir?

Arastirmada elde edilen belgeler igerik analizi yontemi ile analiz edilmistir.
Metinlerden acik, objektif, giivenilir sonuglar ¢ikarmak icin kullanilan bir
analiz yontemi olan igerik analizi, “metinden ¢cikarilan gegerli yorumlarin bir
dizi islem sonucu ortaya konuldugu bir arastirma teknigidir. Bu yorumlar,
mesajin gondereni, mesajin kendisi ve mesajin alicis1 hakkindadir” seklinde
tanimlanmaktadir (Weber, 1989, s.5’ten aktaran Kogak ve Arun, 2006, s.22).
Bu ¢erc¢evede arastirmada bilgi politikasi belgeleri kisisel verilerin yonetimine
yonelik icerikleri agisindan degerlendirilmistir. S6z konusu degerlendirme
stirecinde, ‘kigisel veri’, kisisel bilgi’, ‘kisisel verilerin giivenligi’, ‘bilgi
giivenligi’ ve ‘mahremiyet’ gibi anahtar kavramlardan politika belgeleri
taranarak analiz edilmistir.

3. Bilgi Politikalarinin Bir Parcasi Olarak Kisisel Veri

Bir toplumu ilgilendiren ve toplumun tiim birimleri arasindaki iligkiler agini
kuran yonetsel bir yapiya sahip olan politika, belirlenen amaclar
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dogrultusunda atillacak her adima yol gdsteren kurallar biitiinii olarak ifade
edilmektedir (Canata, 2012, s. 13). Capar’a (1997, s.17) gore politika
“herhangi bir eylem, durum veya olgunun gerceklestirilmesiyle ilgili hedefleri
belirleyen ve bunlara ulasmak i¢in yol gosteren bir ara¢” olarak
tanmimlamaktadir. Benzer sekilde, Yilmaz (1997, s.3) tarafindan yapilan bir
bagka calismada ise politika “verilen amacin gergeklestirilmesi yoniindeki
eylem plani (temel ilkeler ve stratejiler)” olarak nitelendirilmistir.

Bilgi politikasi; bilgi olusturma, isleme, akisi, erisimi ve kullanimini igeren
yasalar, yonetmelikler ve Ogretilerden olugmaktadir (Braman, 2011, s.3).
Mutongi ve Marume (2016, s.92-93) ise bilgi politikasint “uluslar ve
kuruluslar i¢in bilginin dogru yonetimini elinde tutan tutkal” olarak
nitelendirilmis ve bilgi politikasinin olusturulacak, edinilecek, toplanacak,
organize edinilecek, saklanacak, erisilebilecek, dagitilacak, tiiketilecek ve
yeniden kullanilacak bilgilerin tiiriinii belirledigi belirtilmistir. Ufukdtesi
gazetesinde yaymlanan kose yazisinda Yalgm (2008) bilgi politikasini,
“bilginin  tiretilmesine, yonetilmesine, islenmesine, erisilmesine ve
kullaniimasina onciiliik eden birbiri ile iligkili kanun, yonetmelik, yonerge, i¢
tiiziik, kural ve yargt politikalart ile uygulamalart diizenleyen politikalar”
seklinde ifade etmistir. Bir bagka tanimda bilgi politikasi, “bilginin
olusturulmasi, kullanilmasi, korunmasi ve bilginin akisiyla ilgili kararlarin
bir ornegi” seklinde ifade edilmistir (Unsworth, 2014, 5.47). Yilmaz’in (2010,
s. 271) aktarimiyla ulusal bilgi politikast bilgi kaynaklari, bilgi hizmetleri,
bilgi sistemleri ve bilgi altyapisi olmak iizere dort ana unsurdan olusmaktadir
(Montviloff, 1990, s.6). Bir diger calismada ise bilgi politikasinin unsurlari;
okuryazarlik, hiikiimetin Ozellestirilmesi ve dagitimi, bilgi, bilgi erisim
Ozgiurliigli, kisisel mahremiyetin korunmasi, fikri miilkiyet haklari,
malzemenin arsiv kopyalarinin tutulmasi ve vatandasin bilgi haklar1 sarti
seklinde acgiklanmigtir (“British Columbia Library Association Information
Policy Committee”, 1998).

Verilen tanimlardan hareketle bu g¢aligma kapsaminda politika kavramu,
verinin yonetilmesine aracilik eden yol, yontem ve ara¢ anlamiyla ele
alinmaktadir. Bu baglamda, Tiirkiye’de bilim ve teknoloji politikalarinda
kisisel veri ve kisisel verilerin korunmasi yoniinde nasil bir yol ve yontem
izlendigi konusunun ele alindigi bu calisma Tirkiye’de yapilacak olan
degisiklikler ve yenilikler agisindan 6nemli bir role sahip olacaktir.

4. Kisisel Veri Kavrami

Kisisel veri kavrami tizerinde uzlastirilmig bir tanim bulunmamaktadir. Ancak
uluslararasi ve ulusal metinlerde en sik karsilasilan tanimin “belirli ya da
belirlenebilir nitelikteki her tiirlii bilgi”yi ifade ettigi sOylenebilmektedir
(Hatipoglu, 2019, s.6). Genel Veri Koruma Yonetmeligi’nin (2018)
1.Boliim/4.Maddesi’nde ise kisisel veri;
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“Ozellikle bir kimlik numarasina, konum verisine veya fiziksel,
fizyolojik, zihinsel, ekonomik, kiiltiirel veya sosyal kimligine 6zgii
bir veya daha fazla faktore atifta bulunarak dogrudan ya da
dolayli olarak tamimlanabilen kisi olmak iizere; tammlanan veya
tammlanabilir gercek kisi ile ilgili herhangi bir bilgi”
seklinde tanimlanmistir. 6698 Sayili Kisisel Verilerin Korunmasi
Kanunu’nun 3. Maddesi’'nde ise “kimligi belirli veya belirlenebilir ger¢ek
kisiye iliskin her tiirlii bilgi” olarak tanimlanmaktadir (Kisisel Verilerin
Korunmasi Kanunu, 2016). Yapilan tanimlar 1s1ginda, kigisel veri bir bireyi
diger bireyden ayiran tiim oOzellikler olarak tanimlanabilmektedir. Bu
cergevede ise, bireyin adi, soyadi, fiziksel 6zellikleri, parmak izi, ehliyet karti,
tibbi kayitlari, sicil dosyalart vb. bilgiler kisisel veri kavramina dahil
edilebilmektedir.

5. Bulgular: Tiirkiye’de Kisisel Veriler

Arastirmamizin bu bdoliimiinde incelenen yasal diizenlemelerde ve bilgi
politikasi1 belgelerinde kisisel verilerin korunmasina yonelik yaklagimlara yer
verilecektir.

5.1.Tiirkiye 'deki Yasal Diizenlemelerde Kisisel Veri

Tiirkiye, kisisel verilerin korunmasi yolunda ilk adimin1 1982 Anayasasi ile
atmigtir. Ancak, 2010 yilina kadar kisisel veri kavramina Anayasa’da
deginilmemistir. 2010 yila gelindiginde ise, Anayasa’min 20. Maddesi’ne
eklenen ek fikra ile, kisisel veri kavramina dolayli olarak atifta bulunulmustur.
S6z konusu ek fikra, “Herkes, kendisiyle ilgili kisisel verilerin korunmasini
isteme hakkina sahiptir” ibaresi olup, kisisel verilerin ancak “kanunda
ongoriilen hallerde veya kiginin agik rizasiyla islenebilecegi” ifadesidir (TC
Anayasasi, 1982). Anayasa’da yapilan bu degisiklik, kisisel veri kavramina
deginilmis fakat kisisel verilerin korunmasi hakkinin hangi sartlarda
siirlanabileceginin belirtilmedigi ve kisisel verilerin iglenmesi hususunu
denetleyecek bagimsiz bir organ dngoriilmedigi i¢in elestirilmistir (Yilmaz,
2019, s.198). Daha sonraki yillarda ise, kisisel verilerin toplanmasi,
korunmasi ve bunlara erisilmesi konusunda gesitli hukuksal normlar®
diizenlenmistir. S6z konusu normlar arasinda ise, basta Anayasa olmak iizere,
kanunlar ve cesitli yonetmelikler®® yer almaktadir (Kiling, 2012, s.1130).

%4721 sayili Tiirk Medeni Kanunu, 5237 sayili Tiirk Ceza Kanunu, 5809 sayili Elektronik Haberlesme
Kanunu, Kisisel Saglik Verilerinin Islenmesi ve Mahremiyetinin Saglanmasi Hakkinda Yonetmelik,
Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik vb.
diizenlemeler hukuksal normlar bashig: altinda ele alinabilmektedir.

% Soz konusu gergeklestirilen diizenlemeler calismanin sonunda yer alan Ek [ Kisisel Verilerin
Korunmasina Yonelik Atilan Adimlarin Yillara Gére Dagilimi bashgiyla sunulmustur. Ek 1, Tirkiye’nin
1981 yilindan 2017 yilina kadar olan 36 yillik siire boyunca kisisel verilerin korunmasima yonelik
gelismeleri gostermektedir.
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Diger taraftan, Tiirkiye’de konuyu biitiinciil olarak ele alan bir kanunun
olmayis1 kisisel verilerin korunmasi alaninda eksikliklere ve yetersizliklere
sebep olmustur. Bu sebeple, Tiirkiye’de kisisel verilerin korunmasina yonelik
bir gerceve yasanin hazirlanmast zorunluluk haline gelmistir. 2016 yilina
gelindiginde ise, kisisel verilerin korunmasina dair pek cok hak ihlalinin
onlenmesine yonelik 6nemli bir adim niteliginde olan 6698 sayil1 Kisisel
Verilerin Korunmasi Kanunu yiiriirliige girmistir (Kutlu ve Kahraman, 2017,
s.54). Ozel hayatin gizliligi ve temel hak ve 6zgiirliikleri korumak ve kisisel
verileri isleyen gercek ve tiizel kisilerin yiikiimliiliikleri ile uyacaklar1 usul ve
esaslart diizenleyen kanun (m. 1/1), kisisel verilerin islenmesi, veri
sorumlusuna ve ilgili kisilere yonelik hak ve yiikiimliiliikler, bagvuru, sikayet,
suglar ve Kisisel Verileri Koruma Kurumu ve Teskilat boliimleri altinda
sekillenmektedir (Kisisel Verilerin Korunmasi Kanunu, 2016).

5.2. Bes Yillik Kalkinma Planlarinda Kisisel Veri Kavranmina Yaklasim

Bilim ve teknoloji politika belgelerinden birisi olan kalkinma planlarindaki
kisisel verilere yonelik yaklasim degerlendirildiginde, 1996 ile 2000 yillar
aras1 donemi kapsayan Yedinci Bes Yillik Kalkinma Planinda kisisel verilerin
korunmasina ydnelik herhangi bir yaklasim tespit edilememistir. Bilgi ve
iletisim teknolojileri baslig altinda kisisel verilerin korunmasini ele alan 2001
ile 2005 yili aras1 donemi kapsayan Uzun Vadeli Strateji ve Sekizinci Bes
Yillik Kalkinma Planinda ise, elektronik ticaretin gelistirilmesi hususunda
kisisel bilgilerin ve tiiketici haklarinin elektronik ortamda korunmasinin
gerektigine yer verilmistir (DPT, 2000, s.130).

Aragtirma kapsaminda incelenen bir diger kalkinma plani ise, 2007-2013 aras1
donemi kapsayan Dokuzuncu Kalkinma Plamidir. S6z konusu plan
incelendiginde, kisisel verilerin korunmasimna olan yaklagim e-devlet
uygulamalarmin yayginlastirilmast  ve etkinlestirilmesi {izerinden ele
alimmistir. Bu baglamda, e-devlet hizmetlerinin gerektirdigi bilgi
paylagiminda, kisisel bilgilerin mahremiyeti ilkesinin gozetilmesi kalkinma
planinin hedeflerinden birisini olusturmustur (Dokuzuncu Kalkinma Plani,
2006, 5.96). Kisisel verilerin korunmasina yonelik yaklagimlarin yer aldig1 bir
bagka plan olan Onuncu Kalkinma Planinda ise (2014-2018), kisisel verilerin
korunmasini isteme hakkinin anayasal teminat altina alinmasi konuya iliskin
yasanan gelismeler arasinda yer almistir (Kalkinma Bakanligi, 2013, s.38).
Buna ek olarak, kisisel verilerin korunmasi konusunda hukuki altyapmnin
tamamlanmast Onuncu Kalkinma Planimin hedefleri arasinda bulunmaktadir
(Kalkinma Bakanligi, 2013, s.98).

Son olarak incelenen 2019 ile 2023 yillar1 arast donemi kapsayan Onbirinci
Kalkinma Planinda ise, kisisel verilerin korunmasi; siber giivenlik ve
mahremiyet, adalet hizmetleri ve kamu hizmetlerinde e-devlet uygulamalar
bagliklar1 altinda ele alinmistir. Planda gegen Kkisisel verilerin korunmasina
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yonelik hedefler arasinda ise, kisisel verilerin korunmasima iliskin
diizenlemelerin ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun
Avrupa Birligi’nin Genel Veri Koruma Tiziigii dikkate alinarak
giincellenmesi, mahremiyet arttirict teknolojilerin  gelistirilmesi  ve
kullaniminin desteklenmesi, kamu hizmetlerinin sunumunda kisisel bilgilerin
mahremiyetinin saglanmasina yonelik mekanizmalarin giiclendirilmesi ve
kamu kurumlarinda c¢alisan personele yonelik kisisel bilgilerin korunmasi
alaninda egitim ve farkindalik ¢alismalarinin yiiriitilmesi yer almaktadir
(Strateji ve Biitge Bagkanligi, 2019, s.117-200).

Kalkinma planlarinda kisisel verilere yonelik yaklagimlar
degerlendirildiginde, ozellikle 2013 yili sonrasinda Tiirkiye’nin kisisel
verilerin ~ korunmasma  olan  yaklagimlarmin  artis = gosterdigi
sOylenebilmektedir. Diger bir deyisle, 2014-2018 yili arasi siireci kapsayan
Onuncu Kalkinma Plani’nin, Tirkiye’de kisisel verilerin korunmasina
yonelik yapilacak olan yasal diizenlemelerin oldugu dénemi igermesi konuya
yonelik hedeflerin, calismalarin ve uygulamalarin yapilmasima olanak
tanimistir. S6z konusu hedef ve ¢alismalar arasinda ise, ulusal ve uluslararasi
alanda bilgi glivenliginin saglanmasi noktasinda kisisel verilerin korunmasina
yonelik ¢alismalarin tamamlanmasi yer almaktadir. Bununla birlikte, 6zellikle
kamu kurum ve kuruluslarinda e-devlet, acik veri, e-ticaret, e-imza gibi kamu
hizmetlerinin sunumunda kisisel bilgi mahremiyetinin saglanmasina yonelik
caligmalarin hiz kazanmasi, mevzuatin tamamlanmasi, 6698 sayil1 Kisisel
Verileri Koruma Kanunu’nun giincellenmesi, giivenlik arttirict teknolojilerin
yayginlastirilmasi planlarin hedef ve amaglar olarak belirtilmistir. incelenen
kalkinma planlarindan hareket edilerek, 1996 yilindan 2019 yilina kadar olan
kalkinma planlarinin hedef ve amagclarinda elektronik uygulamalarin (e-
ticaret, e-devlet vb.) gelistirilmesinin yan1 sira siber giivenlik ve mahremiyet,
adalet hizmetlerinde de ¢alismalarin yapilacagina vurgu yapildigin
sOyleyebilmek miimkiindiir.

5.3. Planlar, Rehberler ve Strateji Belgelerinde Kisisel Veri Kavramina
Yaklasim

Kigisel verilerin korunmasina yonelik olarak incelenen eylem planlari,
stratejik planlar, strateji belgeleri ve birlikte caligabilirlik esaslari rehberinde,
kisisel veri farkli sektorler arasinda (finans, saglik, ticaret, vb.) ele alinmustir.
Ayn1 zamanda s6z konusu belgelerde gerek kamu kurum ve kuruluslarinda
gerekse Ozel sektorlerin elektronik uygulamalarinda (6zellikle e-devlet
acisindan) kisisel verilerin gizliliginin 6nemi, kisisel verilerin korunmasi
ihtiyacinin  gerektirdigi eylemler iizerinde durulmustur. Kisisel verilerin
korunmasina yonelik yasal altyapmin ve ikincil mevzuatin tamamlanmasi,
kisisel ~veri isleyen kuruluslarin ve verileri tutan bireylerin
bilinglendirilmesine yonelik c¢aligmalarin yapilmasi, saglik verilerinin
mahremiyet ilkeleri ¢ergevesinde paylasilmasi, e-kamu hizmetlerinin
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kullanicilara kisisel bilgi mahremiyeti saglanarak sunulmasi, kamu verisinin
paylasimi ve yeniden kullanilmasina iligkin politikalarin gelistirilmesi ise yine
eylemler arasinda yer almaktadir (Kalkinma Bakanligi, 2014, s.72-77).
Ozellikle, 2015-2018 Bilgi Toplumu Stratejisi ve Eylem Plani’min besinci
bolimiinde “Bilgi giivenligi ve kullanici giiveni” ekseninin yer almasi konuya
iliskin yapilacak eylemlerin giderek artis gdsterdigini ortaya koymaktadir.
Eylemlerin artigina neden olan sorunlar arasinda ise,

e Internet ortaminda giiven, giivenlik ve mahremiyetin saglanmasi
yoniindeki eksiklikler ve gittikge gelisen siber giivenlik tehditlerinin
ortaya ¢ikmast,

e Bilgi toplumuna doniisiimiin bireysel ve toplumsal risklerle birlikte siber
saldirilar, bilisim suglari, kisisel verilerin izinsiz kullanimi, veri hirsizlig
ve kullanici istismari gibi sorunlara neden olmast,

o Kisisel verilerin islenmesinin katlanarak artmasi sonucunda ortaya ¢ikan
kisisel verilerin izinsiz kullanimi yoniindeki endiseler ve kullanici
giiveninin azalmasi,

e Biiyiik veri, mobil teknolojiler, yakinsama, nesnelerin interneti, bulut
bilisim, dis kaynak kullanimi gibi teknolojik gelisme ve egilimlerin de
etkisiyle Bilgi iletisim Teknolojileri ve kullanici giivenliginin
saglanmasinin zorlagmasi,

e Internet ve bilgisayar kullaniminin yayginlasmasiyla ortaya ¢ikan bilisim
suclari,

e Saglik alaninda toplanan hasta verilerinin kisisel verilerin korunmasina ve
mahremiyete uygun bir sekilde paylasilabilmesi konusunda goriilen
mevzuat degisikligi,

e E-ticarete yonelik giivenlik, gizlilik ve hizmet kalitesine yonelik endiseler
yer almaktadir (Kalkinma Bakanligi, 2014, s.22-71).

Tirkiye’de kisisel verilerin korunmasina yonelik -baslangici ve bitisi 2015
yilinda bitirilmesi diislinlilen- mevzuatin hazirlanmasindan sorumlu tutulan
Adalet Bakanlig1, Telekomiinikasyon Iletisim Baskanligi ve Emniyet Genel
Midiirliigii, 2016 yilinda Kisisel Verilerin Korunmasi Kanunu adiyla
tamamlamistir. Bununla birlikte, sz konusu planlanan mevzuatin uygulama
adimlarinda bahsi gecen Veri Koruma Otoritesi ise, Kisisel Verileri Koruma
Kurumu olarak 2018 yilinda faaliyete gegmistir (Kalkinma Bakanligi, 2014,
5.82-139). Kisisel verilerin korunmasi konusuna ‘Fasil 10: Bilgi Toplumu ve
Medya’, ‘Fasil 23: Yargi ve Temel Haklar’ ve ‘Fasil 24: Adalet, Ozgiirliik ve
Giivenlik’ boliimlerinde deginen ‘ Avrupa Birligine Katilim i¢in Ulusal Eylem
Plan1’ baglikli yayinda 2016 yilinda yapilmasi gereken diizenlemelere yer
verilmistir. S6z konusu diizenlemeler arasinda ise, ‘Elektronik Haberlesme
Sektoriinde Kigsisel Verilerin Islenmesi ve Gizliliginin Korunmas: Hakkinda
Yonetmeligin (Fasil 10)° diizenlenmesi, ‘Kisisel Verilerin Korunmasi
Kanunu’nun ¢ikartilmasi (Fasi 23)° ve ‘108 sayili Avrupa Konseyi Kisisel
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Verilerin ~ Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin
Korunmaswmna ~ Ilisgkin ~ Sozlesme’nin 181  sayili  Ek  Protokol’iin’
onaylanmasi(Fasil 24) bulunmaktadir(Avrupa Birligi Bakanligi, 2016, s. 73-
179). Yapilan diizenlemeler arasinda ise, 2012 yilinda Resmi Gazete’de
‘Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve Gizliliginin
Korunmas: Hakkinda Yonetmelik’ bashigiyla yiiriirlige giren yonetmelikte
kisisel verilerin korunmasina yonelik degisiklikler ve eklerin yapilmasi ve s6z
konusu yonetmeligin 11 Temmuz 2013 tarihinde revize edilmesi olmustur
(Elektronik Haberlesme Sektoriinde Kisisel, 2013). Konuya iliskin en 6nemli
gelisme ise, 7 Nisan 2016’da yayimlanan 6698 sayili Kisisel Verilerin
Korunmast Kanunu’yla atilmistir. Tirkiye’nin 8 Kasim 2001 tarihinde
imzaladig1 ‘181 No’lu Kisisel Verilerin Otomatik Isleme Tabi Tutulmas:
Karsisinda Bireylerin Korunmasi Sozlesmesi’ne Ek Denetleyici Makamlar ve
Siniragan Veri Akisina Iliskin Protokol’ ise 5 Mayis 2016 tarihinde 29703
sayilt Resmi Gazete’de yayimlanarak i¢ hukuka dahil edilmistir (“Kisisel
Verilerin Korunmasit Kurumu”, t.y., s.12). Tirkiye’nin kisisel verilerin
korunmas1 amaciyla ortaya koydugu planlarin ve eylemlerin, uygulanan
hukuki diizenlemelere dayanarak gerceklestirildigini  soyleyebilmek
miimkiindiir.

Avrupa Komisyonu tarafindan hazirlanan Tiirkiye ilerleme raporlarinda
(1988-2015) ise, kisisel verilerin korunmasina yonelik yasal diizenlemenin
bulunmayis1 bir eksiklik olarak nitelendirilerek, bu durumun Tiirkiye nin
Avrupa Birligi’ne gecis siirecini engelledigi vurgulanmistir. Ayni zamanda,
2016 yilinda Kisisel Verilerin Kanunu’nun yayimlanmasiyla birlikte,
Tirkiye’nin her ne kadar konuda ilerleme kaydettigine yer verilse de yine de
konuya iliskin eksikliklerin bulundugu ve 6698 Sayili Kisisel Verilerin
Korunmast Kanunu’nun giincellenmesi gerektiginden ilerleme raporlarinda
(2016 y1l1 ve sonrasi) s6z edilmistir.

6. Sonuc ve Oneriler

Caligmanin genel sonucu olarak, Tirkiye’'nin bilim ve teknoloji
politikalarinda kisisel verilerin korunmasina yonelik yaklagimlarin oldugu
ortaya ¢ikmaktadir. S6z konusu politika, strateji ve raporlarda kisisel verilerin
korunmasinin 6nemi ve ihtiyaci {izerinde daha fazla durularak, Tiirkiye nin
konu ile ilgili eksik yonleri vurgulanmistir. Ancak, bilgi politikalari
belgelerinin amag¢ ve hedeflerinde kisisel verilerin korunmasina yonelik
yapilmasi gereken eylem ve planlar ele alinmistir. S6z konusu, planlarin ise
tamamlandigi eylem planlarinin sonuglarinda goriilmektedir.2016 yilinda
6698 sayil1 Kisisel Verilerin Korunmasi Kanunu’nun ¢ikartilmasi ve Kisisel
Verilerin Korunmast Kurumu’nun kurulmasi ise, planlanan hedeflerin
gerceklestirildigine dair bir delil niteligi tasimaktadir. Bu baglamda,
Tiirkiye’nin kigisel verilerin korunmasi yoniinde gelisme ve ilerleme
kaydettigini s6yleyebilmek miimkiindiir. Tiirkiye’nin siirdiiriilebilir kalkinma
ve biiylime noktasinda kisisel verilerin bir araci bilesen olarak yer almasi igin
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konu ile ilgili olarak yasa, mevzuat ve diizenlemelerin arttirilmasi ve gerekli
eksikliklerin giderilmesi gerekmektedir.

1. Tiirkiye’de kamu ve 6zel kesimde yer alan yonetici ve personellere kisisel
verilerin korunmasi ile ilgili olarak egitim ve farkindalik galismalari
yapilmalidir.

2. Avrupa Birligi Genel Veri Koruma Yonetmeligi’ne gore, Tiirkiye 6698
sayil1 Kisisel Verileri Koruma Kanunu’nu giincellemelidir.

3. Tirkiye’nin veri mahremiyetinin, giivenilirliginin ve gizliliginin temini
icin kurumsal ve teknik alt yap1 olusturulmalidir.

Bu caligsma kapsaminda bilgi politikalarinda kisisel veri, Tiirkiye’de kisisel
veriler ve farkli kurum ve kuruluslarin politika belgelerinde kisisel verilere
yonelik yaklagimlar incelenmistir. Genel hatlariyla arastirma da incelenen
literatiir ¢alismalarinda kisisel verilere yonelik yaklasimlar bulunmustur.
Ancak, hedeflenen ve amaclanan planlarin uygulamaya ve faaliyete
gecirilmesi gerekmektedir. Bu nedenle, Tiirkiye’de konuyla ilgili ¢aligmalarin
farkindalik gelistirmeye yonelik galigmalarin ve arastirmalarin planlanmasi
onemli gortilmektedir.
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